
THE TOWN NEWS 33January 20, 2020   Vol. 1299IT / 과학

마이크로소프트(MS)가 14

일 윈도7(로고)에 대한 기술 

지원을 종료함에 따라, 관련 

취약점을 노린 각종 사이버 

해킹 피해가 우려된다. 업계 

및 정부에서는 이용자들이 

새 버전인 윈도10으로 업데

이트할 것을 권장하고 있다.

‘디저털타임스’에 따르면 

보안업계 관계자들은“윈도7

을 사용하는 기업들은 가급

적 빠른 시일 내 윈도10 등 상위 버전으로 업데이트해야 

한다.”면서“업데이트를 하지 않을 경우, 랜섬웨어 등에 

감염될 위험성이 높아질 것”이라고 당부했다.

윈도7에 대한 기술지원 종료이 종료됐지만 아직 상당

수의 PC가 윈도7을 사용하고 있는 것으로 나타났다. 기

술 지원이 중단돼도 윈도7을 계속 이용할 수는 있지만, 

윈도7에 취약점이 발견되더라도 보안 패치를 받을 수 없

다. 이 경우, 악성코드·바이러스 등 사이버 위협에 제대

로 대응할 수 없게 된다. 사이버 공격으로 인한 피

해로 이어질 수 있는 만큼 상위 버전으로의 

업그레이드가 필수적이다.

실제 MS가 지난 2017년 윈도XP에 대

한 기술 지원을 끊자, 새로운 버전의 윈

도로 업데이트되지 않은 PC를 노린 랜

섬웨어‘워너크라이’의 확산으로 세계 

각국에서 피해가 속출했다. 전 세계 150

개국에서 30만 대에 달하는 PC가 워너크

라이로 피해를 입었을 정도다.

전문가들도 윈도7 기술 지원 종료 이후, 랜섬웨어 공

격이 재연될 가능성을 우려하고 있다. 특히 최근 소디노

키비와 같은 신종 랜섬웨어가 

유행 중인 만큼 각별한 주의

가 필요하다는 설명이다. 한 

컴퓨터 보안 전문가는“올해

는 불특정 다수가 아닌 기업

을 겨냥한 랜섬웨어가 기승

을 부릴 것으로 예상된다.”

며“윈도 관리도구(WMI), 원

격접근 및 관리 툴, AD, 계정

관리 툴 등 조직에서 사용하

는 관리 도구 또는 관리 도구

를 크래킹한 툴을 악용하는 

방식도 늘어날 수 있다.”고 경고했다.

그럼에도 윈도7을 계속 사용해야 한다면 최소한 이

것만큼은 주의하자. 우선 수시로 뜨는 팝업 경고를 무

시한다 (팝업 창은‘제어판→윈도우 업데이트’로 이동

해‘KB4493132’를 삭제하면 나타나지 않는다). 두 번

째는 윈도우7과 함께 모든 지원이 끊기는‘마이크로소

프트 익스플로러 11’(IE) 사용을 중단하고 크롬과 파이

어폭스 같은 대체 인터넷 브라우저 사용한다. 또 강력한 

백신 프로그램을 사용하고 클라우드 저장소나 

NAS 같은 백업 장치를 갖추는 게 좋다. 그

리고 가능하면 네트워크 연결을 해제해 

네트워터를 통해 감염될 수 있는 랜섬

웨어나 바이러스 감염을 원천적으로 

차단한다.

이제 윈도우7 PC 사용에 대한 안전

은 사용자에 달려 있다. 사용자 스스로 

안전에 대한 모든 책임을 져야 한다.

한편 MS는 윈도7 기술지원 종료에 이어 오는 

2023년 1월 10일부터는 윈도8에 대한 기술지원도 종

료할 예정이다.

윈도7 기술지원 종료 … 랜섬웨어 감염위험 급증
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Automatic payment discount of 0.125% off the standard rate requires applicants to establish automatic monthly payments from their new or existing Bank of 
the West personal checking or savings account. For adjustable rate mortgages, discounts are applicable only during the initial fixed-rate period. . All terms and
conditions applicable to the checking or savings account apply, including fees and minimum opening deposits. Additional benefits may be available for eligible
customers of Bank of the West and its affiliates (ask us for details).


