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컴퓨터 시스템을 파고들어 점령한 후 정상화를 조건

으로 금전을 요구하는 랜섬웨어 공격툴이 갈수록 보편

화·지능화하면서 피해규모가 커지고 있다. 공격툴과 시

스템 정상화용 복호화툴을 묶은 패키지가 다크웹을 통

해 500달러 정도에 거래되고, 24시간 기술지원을 내세

운 랜섬웨어 서비스(RaaS)까지 등장하면서 해킹 대중화 

흐름마저 감지된다. 

17일‘디지털타임스’에 따르면 보안업체 포지티브테

크놀로지스는 최근 1분기 사이버보안 위협동향을 분석

한 결과 작년 같은 기간보다 사이버공격 건수가 11% 늘

어났다고 발표했다. 특히 랜섬웨어 공격 비중이 작년 1

분기 9%에서 24%로 크게 높아진 것으로 나타났다. 해

커들의 공격이 가장 집중된 섹터는 정부로, 전체의 16%

를 차지했다. 해킹 동기는 정보 취득이 54%로 가장 많

고, 금전적 이익(30%), 핵티비즘(정치·사회적 목적의 해

킹·15%), 사이버냉전(1%) 순으로 분석됐다. 

특히 과거 중소기업을 주로 겨냥했던 랜섬웨어 공격대

상이 최근 정부기관과 대기업으로 옮겨가고 있다. 

미 볼티모어시는 지난달 거의 한 달간 계속된 대규모 

랜섬웨어 공격으로 치안, 재정 등 도시 기능이 마비되다

시피 해 1,820만 달러에 달하는 피해를 입었다. 해커들

이 시스템 정상화 대가로 7만6,000달러를 요구했지만 

응하지 않았다. 그러나 자체 복구 과정에서 당초 예상보

다 피해 규모가 천문학적으로 커졌다. 

‘랜섬웨어 공격’  정부기관·대기업으로 확산

조지아주 애틀랜타시 역시 작년 3월 랜섬웨어 공격 후 

해커와 합의하는 대신 자체 복구 방법을 택했다. 그러나 

초기 260만 달러로 예상했던 복구비용이 1,700만 달러

로 늘고 정상화 과정도 예상보다 오래 걸렸다. 해커들은 

당초 5만 달러를 요구했다. 

세계 최대 반도체 위탁생산 회사인 대만 TSMC는 작

년 8월 랜섬웨어 공격으로 몇 개 반도체 조립공장을 멈

춰야 했다. 이 공격에 앞서 TSMC 공장 내 1만개 가량의 

제조설비에 바이러스가 침투했다. 

보안업체 코브웨어에 따르면 랜섬웨어로 인한 평균 피

해금액은 작년 4분기 6,733달러에서 올해 1분기 89% 

늘어난 1만2,762달러에 달했다. 특히 류크, 비트페이머, 

렌크립트 등 고액을 요구하는 랜섬웨어의 활동이 왕성

해지면서 대기업을 표적으로 삼은 대규모 공격이 늘었

다. 데이터 복구업체들이 있지만 대부분 해커가 요구하

는 금액을 건넨 후 복호화툴을 받아 정상화하는 수준

이고 랜섬웨어에 대한 근본적 대응책은 내놓지 못하고 

있다. 

해킹툴과 시스템 정상화용 복호화툴이 다크웹에서 

500달러 선에 거래되면서 과거 특수집단이 하던 해킹

이 대중화된 것도 랜섬웨어 기승에 한몫하는 요인으로 

꼽힌다. 24시간 기술 지원을 내세운 랜섬웨어 서비스까

지 등장하면서 관련 산업도 커지고 있다. 여기에 미 대선

을 비롯한 각국의 선거와 국가간 사이버 냉전이 사이버 

공격 수요를 키우고 있다. 

MS(마이크로소프트)에 따르면 세계적으로 매일 6조

5,000억 건의 사이버공격 시도가 이뤄지고 그 중 수백

만 건은 정치 분야를 겨냥한다. 보안 전문기업 사이버시

큐리티벤처스는 기업 대상 랜섬웨어 공격이 올해 세계

적으로 14초에 한번, 2021년에는 11초에 한번 이뤄질 

것으로 전망한다. MS는 사이버범죄 관련 시장이 2022

년 6조 달러 규모에 이를 것으로 전망한다. 

이 가운데 시장조사업체 포레스터리서치는 랜섬웨어 

공격을 당하면 해커에 원하는 대가를 주고 정상화하는 

게 가장 효과적이라는 가이드를 최근 내놨다. 랜섬웨어 

피해사례를 분석한 결과 대부분 기업이 초기 피해 정도

를 낮게 판단했다가 복구 과정에서 심각성이 드러나며 

피해규모가 훨씬 커졌다는 것이다. 

실제로 조지아주 잭슨카운티는 지난 3월 1일 대규모 

랜섬웨어 공격을 받아 대부분의 도시 업무가 마비됐지

만 해커들에 40만 달러를 주고 복호화 키를 받아 시스템

을 정상화했다. 당시 잭슨카운티는 웹사이트와 911 긴

급출동시스템을 제외한 대부분 IT시스템이 해킹으로 인

해 멈췄다. 사이버보안 컨설턴트를 구해 해커들과 협상

을 벌인 끝에 며칠 만에 정상으로 되돌리는 데 성공했

다. 수개월간 이어질 지 모르는 시스템 중단 상황과 천

문학적 비용을 들이는 것보다는 해커와의 협상을 선택

한 것이다. 

지금까지 알려진 랜섬웨어 정상화 대가 중 최대 규모

는 한국의 웹호스팅 기업인 인터넷나야나 사례다. 인터

넷나야나는 2017년 6월 랜섬웨어 공격으로 150대 이상

의 웹서버와 백업서버가 피해를 입자 해커들에 13억 원

을 주고 사태를 수습했다.


